Dokumentation Verarbeitungstätigkeit (VT-Doku)	Comment by Autor: [Ausfüllhinweis BUW]

*Generelle Hinweise*
+++ LESEN! +++

Dieses Muster ist für den Fall ausgelegt, dass die BUW Verantwortlicher ist. 

Sehr selten kommt es vor, dass die BUW Auftragsverarbeiter ist. Dann sind nur einige wenige Abschnitte auszufüllen. Diese sind dann in Kommentaren mit AUFTRAGSVERARBEITUNG gekennzeichnet. Alle anderen Abschnitte dürfen gelöscht werden.

Mit „Verarbeitungstätigkeit“ ist ein Geschäftsprozess gemeint. Es geht hier also um eine Prozessdokumentation bzw. die Dokumentation zusammenhängender Prozesse.

Das sogenannte „Verzeichnis von Verarbeitungstätigkeiten“ hat Bekanntheit über Fachkreise hinaus erlangt. Dieses Verzeichnis braucht Sie nicht zu interessieren. Für Sie geht es hier nur um eine Prozessdokumentation.

Nicht benötigte Abschnitte dürfen eingeklappt werden. Neben den Überschriften erscheint ein Dreieck, wenn man mit der Maus darüberfährt. Das muss angeklickt werden.

Nicht benötigte Abschnitte dürfen auch gelöscht werden, wenn das Verständnis der Dokumentation nicht darunter leidet. Dazu [strg] + [f] drücken. Dann im Navigationsbereich Überschriften auswählen. Rechtsklick auf die entsprechende Überschrift: Löschen.

Tabellen ändern / löschen Sie über einen Rechtsklick auf die Tabelle, Einfügen / Löschen.

Auf den ersten Blick sieht das Dokument in vielen Bereichen unübersichtlich aus. Die Details stehen dort um Ihnen zu helfen, als Gedankenstütze. Sorgen Sie nach der Arbeit gern für Übersichtlichkeit, Stichwort Löschen.

Wenn dieses Muster zur Dokumentation von Abschlussarbeiten / Dissertationen verwendet werden soll, müssen Veränderungen vorgenommen werden. Als Ziffer 1 sollte der Verantwortliche angegeben werden. Das ist die Person, die die Arbeit erstellt (nicht die BUW!). Ziffer 2 sollte Datenschutzbeauftragter lauten. Dort kann vermerkt werden: muss nicht benannt werden und ist nicht benannt.

Info für Personen mit Fachkenntnissen: Angaben zum Verantwortlichen und zum Datenschutzbeauftragten sind im allgemeinen Teil untergebracht.
Besonderer Teil des Verzeichnisses von Verarbeitungstätigkeiten	Comment by Autor: [Ausfüllhinweis BUW]

Das braucht Sie bei der Dokumentation nicht interessieren. Es ist nur ein Hinweis für Fachleute.
☐	Änderung bestehender Verarbeitungstätigkeit 
☐	Neue Verarbeitungstätigkeit
	Datum
	


Bezeichnung der Verarbeitungstätigkeit	Comment by Autor: [Ausfüllhinweis BUW]

Wählen Sie eine aussagekräftige Bezeichnung.


AUFTRAGSVERARBEITUNG

Schreiben Sie in das Feld:

Auftragsverarbeitung
Verantwortlicher:
Name, Anschrift des Verantwortlichen

Vergeben Sie eine aussagekräftige Bezeichnung.

Innerorganisatorische Ansprechstelle / Ansprechperson	Comment by Autor: [Ausfüllhinweis BUW]

Sollte selbsterklärend sein.


AUFTRAGSVERARBEITUNG

Bitte ebenfalls ausfüllen.
	Verantwortliche Fachabteilung	Comment by Autor: [Ausfüllhinweis BUW]

Verantwortlichkeit ist hier im Sinne einer internen Verantwortlichkeit gemeint.

Verantwortlicher im Sinne der Datenschutzgrundverordnung ist die Bergische Universität Wuppertal. Verantwortlich im allgemeinen Sinne des Wortes sind die Prozessverantwortlichen / Projektverantwortlichen. Beispielsweise bei Forschungsprojekten haben die Projektverantwortlichen die Einhaltung rechtlicher Vorgaben sicherzustellen.
	

	Fachliche Ansprechstelle
	

	Telefon

	

	E-Mail-Adresse

	

	Technische Ansprechstelle
	

	Telefon

	

	E-Mail-Adresse

	


Gemeinsame Verantwortlichkeit	Comment by Autor: [Ausfüllhinweis BUW]

Hier geht es um eine gemeinsame Verantwortlichkeit gemäß Art. 4 Nr. 7 / Art. 26 DSGVO. Nicht gemeint sind Regelungen zur internen Verantwortlichkeit.

Wenn Sie nicht mit anderen Stellen / juristischen Personen zusammenarbeiten, wird mit großer Wahrscheinlichkeit auch keine gemeinsame Verantwortlichkeit vorliegen.
☐	Keine gemeinsame Verantwortlichkeit
Details
	
Name
	

	
Straße
	

	
PLZ, Ort
	

	
Land
	

	
Telefon
	

	
E-Mail-Adresse
	


Zweck der Verarbeitungstätigkeit	Comment by Autor: [Ausfüllhinweis BUW]

Der Zweck ist entscheidend im Datenschutzrecht. Er ist vor Beginn der Verarbeitung zu definieren. Grundsätzlich hat nach der Datenerhebung keine Zweckänderung zu erfolgen (Prinzip der Zweckbindung). Der Zweck entscheidet auch darüber, welche Daten verarbeitet werden dürfen. Es dürfen nur solche Daten verarbeitet werden, die der Zweckerreichung dienlich sind (Datenminimierung). 

Beschreibung der Verarbeitungstätigkeit	Comment by Autor: [Ausfüllhinweis BUW]

Es sollte auch für fachfremde einigermaßen nachvollziehbar sein, wie die Datenverarbeitung abläuft. Daher bitte möglichst auf Fachbegriffe / Abkürzungen verzichten bzw. diese erläutern.


AUFTRAGSVERARBEITUNG

Darlegen, welche Verarbeitung im Auftrag ausgeführt wird.

Kategorien personenbezogener Daten (Kat. pbD)	Comment by Autor: [Ausfüllhinweis BUW]

In der Spalte Bes. ist ein „x“ zu setzen, wenn das jeweilige Datum einer besonderen Kategorie personenbezogener Daten gemäß Art. 9 Abs. 1 oder Art. 10 DSGVO zuzuordnen ist.

Erfolgt eine umfangreiche Verarbeitung von Daten, die unter besondere Kategorien personenbezogener Daten fallen, oder von personenbezogenen Daten über strafrechtliche Verurteilungen und Straftaten, so ist wahrscheinlich eine Datenschutz-Folgenabschätzung (siehe unten) durchzuführen.
	Lfd.-Nr.
	Beschreibung
	Bes.

	
	
	


Kategorien betroffener Personen	Comment by Autor: [Ausfüllhinweis BUW]

Hier geht es um die Angabe von Personengruppen.
	Lfd.-Nr. Kat. pbD
	Betroffene 

	
	


Rechtsgrundlage der Verarbeitungstätigkeit	Comment by Autor: [Ausfüllhinweis BUW]

Bedenken Sie, dass jegliche Verarbeitung personenbezogener Daten eine Rechtsgrundlage benötigt. Es geht hier nicht nur um den Kern bzw. das Hauptanliegen der Verarbeitungstätigkeit, sondern um den gesamten Prozess.

Für Forschungsprojekte ist das Hauptanliegen meist die Verarbeitung von Probandendaten. Allerdings findet, beispielsweise, auch eine Auswahl von Probanden statt und eine Kommunikation mit anderen Stellen. Auch diese Verarbeitungen personenbezogener Daten müssen durch eine Rechtsgrundlage abgedeckt sein.

Eine Einwilligung sollte nur genutzt werden, wenn die Verarbeitung aufgrund von Gesetzen nicht in Frage kommt. Wir fragen betroffene Personen also nur nach einer Erlaubnis zur Datenverarbeitung, wenn wir es unbedingt müssen, es also keine andere Grundlage dafür gibt.
	Lfd.-Nr. Kat. pbD
	Normen(en) / Einwilligung	Comment by Autor: [Ausfüllhinweis BUW]

Einwilligungsdokument bitte als Anlage beifügen.
	Erläuterung

	
	
	


Empfänger personenbezogener Daten
Interne Empfänger	Comment by Autor: [Ausfüllhinweis BUW]

Hier geht es um die Angabe von Empfängern innerhalb eines Verantwortlichen (einer juristischen Person). Dabei sind andere (nicht Ihre) Abteilungen / Bereiche gemeint. Dass die Daten in Ihrem Bereich verarbeitet werden ist als selbstverständlich anzunehmen. Aber auch in Ihrem Bereich sollten nur solche Personen Zugriff haben, die ihn für ihre Arbeit benötigen (Grundsatz der Erforderlichkeit).
☐ Keine
	Lfd.-Nr. Kat. pbD
	Interne Stelle
	Zweck

	
	
	


Externe Empfänger
☐ Keine
Nicht-Auftragsverarbeiter	Comment by Autor: [Ausfüllhinweis BUW]

Dieser Fall kommt vor, wenn Sie Daten an Stellen weitergeben, die keine Dienstleister sind (das wäre dann wahrscheinlich Auftragsverarbeitung), nicht mit ihnen im Projekt zusammenarbeiten (das wäre dann wahrscheinlich eine gemeinsame Verantwortlichkeit) und ein inhaltliches Interesse an den Daten haben.

Beispiele dafür sind: Weitergabe von Daten an Statistikbehörden; Weitergabe von Daten an Ermittlungsbehörden; Weitergabe an Dienstleister, wenn die Dienstleistung nicht auf die Verarbeitung personenbezogener Daten abzielt: Weitergabe von Kontaktdaten an Handwerksbetrieb (Gegenbeispiel Cloudspeicher: die Dienstleistung zielt auf die Verarbeitung personenbezogener Daten ab, auch wenn der Cloudspeicheranbieter kein inhaltliches Interesse an den Daten hat).
☐ Keine
	Lfd.-Nr. Kat. pbD
	Empfänger, inkl. Anschrift
	Zweck bzw. Tätigkeit


	
	
	


Auftragsverarbeiter	Comment by Autor: [Ausfüllhinweis BUW]

Auftragsverarbeiter sind meist Dienstleister, die kein Interesse an den Daten an sich haben, sondern nur an der Bereitstellung einer Dienstleistung. Beispiel Cloudspeicher: dem Cloudanbieter ist egal, welche Daten sie in der Cloud speichern. Es wird Speicherplatz zur Verfügung gestellt und dafür muss bezahlt werden. Das war’s.

Wenn Sie mit anderen Verantwortlichen (juristischen Personen) Projekte durchführen und diese anderen Verantwortlichen ein Interesse an den Daten haben bzw. im Projekt mitzureden haben, liegt möglicherweise eine gemeinsame Verantwortlichkeit vor, siehe oben. 


AUFTRAGSVERARBEITUNG

Wenn für die Auftragsverarbeitung weitere Auftragsverarbeiter eingesetzt werden (Sub-Unternehmer), können diese hier dokumentiert werden.
☐ Keine
	Lfd.-Nr. Kat. pbD
	Empfänger, inkl. Anschrift
	Zweck bzw. Tätigkeit

	AV-Vertrag	Comment by Autor: [Ausfüllhinweis BUW]

Wenn Daten im Auftrag verarbeitet werden, muss ein Auftragsverarbeitungsvertrag abgeschlossen werden.

	
	
	
	☐ Anlage: 	Comment by Autor: [Ausfüllhinweis BUW]

Nummer der Anlage angeben.
☐ Webseite: Link	Comment by Autor: [Ausfüllhinweis BUW]

Wenn der AV-Vertrag online verfügbar ist: Link angeben zur Webseite, am besten ins Wort Link verlinken.


Drittlandsübermittlung	Comment by Autor: [Ausfüllhinweis BUW]

Sofern Empfänger ihren Sitz in einem Drittland haben oder es sich um eine internationale Organisation handelt, muss eine Grundlage für die Übermittlung gegeben sein (zusätzlich zur generellen Rechtsgrundlage, siehe oben).

Drittländer sind alle Staaten, die nicht in der EU bzw. dem EWR sind.

Die Tabelle bitte erweitern, wenn Bedarf besteht. Nicht genutzte Optionen dürfen auch rausgelöscht werden.
☐ Findet nicht statt
☐ Findet statt, siehe Details
Details
	Empfänger im Drittland
	Weitergabe wird gestützt auf

	
	☐ Angemessenheitsbeschluss (Art. 45)	Comment by Autor: [Ausfüllhinweis BUW]

Ein Angemessenheitsbeschluss führt dazu, dass ein Staat / Unternehmen in einem Drittland so behandelt werden darf als wäre es in der EU / dem EWR.

Siehe 
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en?prefLang=de&etrans=de

Wichtig für die Vereinigten Staaten von Amerika: es liegt nur ein Angemessenheitsbeschluss für sogenannte zertifizierte Unternehmen vor. Hier https://www.dataprivacyframework.gov/list prüfen, ob das Unternehmen dabei und „active“ ist und die Art der zu übermittelnden Daten abgedeckt wird („covered data“).
☐ verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b)
☐ Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. c, d)
☐ Verhaltensregeln (Art. 46 Abs. 2 lit. e)
☐ Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f)
☐ Sonstige Maßnahmen (Art. 46 Abs. 2 lit. a, Abs. 3 litt. a, b):
☐ Ausnahme (Art. 49):	Comment by Autor: [Ausfüllhinweis BUW]

Ausnahmen dürfen nur in ganz wenigen Fällen genutzt werden. Die Entscheidung darüber darf nur von einer Person getroffen werden, die mit dem fachlichen Diskurs zu dem Thema vertraut ist.


Zugriffsberechtigte: Personengruppen / Personen	Comment by Autor: [Ausfüllhinweis BUW]

Hier geht es um Zugriffsberechtigungen im Detail. Bei internen Empfängern (oben) geht es um andere Abteilungen innerhalb des Verantwortlichen, also innerhalb der BUW.

Generell gilt: es dürfen nur Personen Zugriff auf personenbezogene Daten haben, wenn es dienstlich erforderlich ist.
	Lfd.-Nr. Kat. pbD
	Personen(gruppe)
	Umfang

	1
2
	Administratoren
Projektleiter
	Voll
Lesend


Fristen für die Löschung	Comment by Autor: [Ausfüllhinweis BUW]

Generell gilt: es muss gelöscht werden, wenn der Zweck der Verarbeitung entfällt bzw. die Daten für den Zweck nicht mehr notwendig sind.

Ein Verarbeitungszweck kann auch im Erfüllen gesetzlicher Anforderungen liegen, beispielsweise zur Archivierung. Es kann vorkommen, dass einige Zwecke einer Verarbeitungstätigkeit (schon) entfallen sind und andere Zwecke weiterbestehen. 
	Lfd.-Nr. Kat. pbD
	Frist

	
	


IT, Hardware, Software, Systeme, Dienste
Software, Computer und weitere Geräte	Comment by Autor: [Ausfüllhinweis BUW]

In diesem Abschnitt geht es darum zu dokumentieren, wo welche Daten verarbeitet werden (sollen).
Software, Webanwendungen, Dienste
	Lfd.-Nr. 	Comment by Autor: [Ausfüllhinweis BUW]

Nummer an Software etc. vergeben für den folgenden Abschnitt.
	Software, Webanwendung, Dienst
	Lfd.-Nr. Kat. pbD	Comment by Autor: [Ausfüllhinweis BUW]

Welche Daten sollen in welcher Software etc. erarbeitet werden?
	Version	Comment by Autor: [Ausfüllhinweis BUW]

Eine Version muss nur angegeben werden, wenn Updates nicht automatisch erfolgen. 

Es kann auch vorkommen, dass die Version nicht ersichtlich ist und Nutzer keinen Einfluss auf Updates haben (meist bei Webanwendungen). 

	1
2
3
	Webserver (Apache2)
Datenbank (MariaDB)
Browser (Firefox)
	
	☒ automatische Updates
☐ kein Einfluss
Version:



Computer, Smartphone	Comment by Autor: [Ausfüllhinweis BUW]

Welche Daten sollen auf welchen Geräten verarbeitet werden?

Welche Software etc. soll auf welchem Gerät verwendet werden?

Solange klar wird auf welchem Gerät welche Daten landen, müssen nicht beide Lfd.-Nr.-Zeilen ausgefüllt werden 
	Dienstrechner
	☐ Desktop
	☐ Laptop

	Lfd.-Nr. Kat. pbD
	
	

	Lfd.-Nr. Software etc.
	
	

	Privatrechner
	☐ Desktop
	☐ Laptop

	Lfd.-Nr. Kat. pbD
	
	

	Lfd.-Nr. Software etc.
	
	

	Smartphone
	☐ dienstlich
	☐ privat

	Lfd.-Nr. Kat. pbD
	
	

	Lfd.-Nr. Software etc.
	
	


Weitere Geräte	Comment by Autor: [Ausfüllhinweis BUW]

Hier geht es um den Einsatz von Geräten, die Daten verarbeiten, wie Kameras oder Audioaufnahmegeräte.
	Lfd.-Nr. Kat. pbD
	Gerät
	Zweck

	
	Server (Debian)
	Datenspeicherung, Webserver


Datenhaltung	Comment by Autor: [Ausfüllhinweis BUW]

In diesem Abschnitt geht es um die Frage, wo die im Prozess verarbeiteten Daten liegen.
ZIM-Server	Comment by Autor: [Ausfüllhinweis BUW]

Generell sollten Daten auf dem ZIM-Server liegen – und nur dort, also ohne dass Daten lokal auf Rechnern liegen.
☐ Wird genutzt
	Lfd. Nr. Kat. pbD
	


Es gelten die TOM des ZIM.
☒ Wird nicht genutzt
	Begründung
	


Sciebo	Comment by Autor: [Ausfüllhinweis BUW]

Eine Nutzung von sciebo ist stets zu begründen.

Der Abschnitt darf gelöscht werden, wenn sciebo nicht genutzt wird.
☐ Wird genutzt
	Begründung
	

	Lfd. Nr. Kat. pbD
	


Es gelten die TOM des ZIM und des Auftragsverarbeiters (Uni Münster).
☒ Wird nicht genutzt
Cryptomator	Comment by Autor: [Ausfüllhinweis BUW]

Eine Nutzung von sciebo ohne Cryptomator ist stets zu begründen.
☐ Wird genutzt
☐ Wird nur für einige Daten genutzt	Comment by Autor: [Ausfüllhinweis BUW]

Der Fall kann beispielsweise vorkommen, wenn über OnlyOffice gearbeitet werden soll. Denn bei der Nutzung von Cryptomator kann OnlyOffice nicht genutzt werden.
	Begründung
	

	Lfd. Nr. Kat. pbD
	


☒ Wird nicht genutzt
	Begründung
	


Sonstiges	Comment by Autor: [Ausfüllhinweis BUW]

Sofern Ihre Daten woanders liegen: bitte hier eintragen.

Hier wäre auch eine analoge Datenhaltung zu dokumentieren.
	Lfd.-Nr. Kat. pbD
	Erläuterung

	
	Eigener Server im ZIM-Serverraum


Darstellung der Geräte, Software und Datenflüsse	Comment by Autor: [Ausfüllhinweis BUW]

Eine visuelle Darstellung kann in komplexen Projekten / Prozessen hilfreich sein.
	☐ Ist als folgende Anlage beigefügt:
	


LimeSurvey	Comment by Autor: [Ausfüllhinweis BUW]

Da LimeSurvey oft genutzt wird, erhält es hier einen eigenen Abschnitt.
☐ Wird genutzt
☒ Wird nicht genutzt	Comment by Autor: [Ausfüllhinweis BUW]

Wenn das ausgewählt wird, ist die Dokumentation zu LimeSurvey beendet. Die anderen Abschnitte dürfen dann gelöscht oder zugeklappt werden. Es darf auch der gesamte Abschnitt gelöscht werden.
Teilnehmereinstellungen
	Anonymisierte Antworten
	Öffentliche Registrierung

	☐ An
	☐ Aus
	☐ An
	☐ Aus

	Teilnehmerbasierte Antwortspeicherung
	HTML-Format für Teilnehmer-E-Mails

	☐ An
	☐ Aus
	☐ An
	☐ Aus

	Antworten mit demselben Zugangscode
	Bestätigungs-E-Mails

	☐ An
	☐ Aus
	☐ An
	☐ Aus

	Länge Zugangscode
	
	
	

	Vererben
	
	

	☐ An
	☐ Aus
	
	


Benachrichtigungen & Daten
	Datumsstempel
	Bewertungsmodus aktivieren

	☐ An
	☐ Aus
	☐ An
	☐ Aus

	IP Adresse speichern
	TN kann speichern und später fortfahren

	☐ An
	☐ Aus
	☐ An
	☐ Aus

	IP-Adresse anonymisieren
	Einf. Benachrichtigungs-E-Mail

	☐ An
	☐ Aus
	

	Referrer URL speichern
	Einf. Benachrichtigungs-E-Mail, vererben

	☐ An
	☐ Aus
	☐ An
	☐ Aus

	Zeitnahmen speichern
	Ausf. Benachrichtigungs-E-Mail

	☐ An
	☐ Aus
	

	Google Analytics-Einstellungen
	Ausf. Benachrichtigungs-E-Mail, vererben

	☒ Keine	Comment by Autor: [Ausfüllhinweis BUW]

Google-Analytics-Nutzung nicht möglich mit LimeSurvey der BUW. Daher ist „keine“ ausgewählt.
	☐ An
	☐ Aus


Technische und organisatorische Maßnahmen
Es gelten die jeweils gültigen technischen und organisatorischen Maßnahmen der Bergischen Universität Wuppertal für LimeSurvey. Ansprechstelle: dialog@uni-wuppertal.de. 
Technische und organisatorische Maßnahmen
☐ Alle Maßnahmen gehen aus der (obenstehenden) Dokumentation hervor	Comment by Autor: [Ausfüllhinweis BUW]

Das sollte meist nicht der Fall sein.
☐ Es wird auf folgendes Dokument verwiesen: 	Comment by Autor: [Ausfüllhinweis BUW]

Vor allem in komplexen Projekten / Prozessen bietet sich eine separate Dokumentation der technischen und organisatorischen Maßnahmen an.


AUFTRAGSVERARBEITUNG

Die TOM der BUW sind im Falle der Auftragsverarbeitung üblicherweise in einem separaten Dokument zu finden. Das Dokument wird dann nämlich vom Verantwortlichen geprüft um zu beurteilen, ob wir ein vertrauenswürdiger Auftragsverarbeiter für die Daten des Verantwortlichen sind.
☒ Es werden folgende Maßnahmen getroffen
Pseudonymisierung	Comment by Autor: [Ausfüllhinweis BUW]

So sollte so schnell wie möglich pseudonymisiert werden. Eine Pseudonymisierung ist nur durchzuführen, wenn der Verarbeitungszweck dadurch nicht behindert wird.

Definition von Pseudonymisierung (Artikel 4 Nummer 5 DSGVO):
Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden und technischen und organisatorischen Maßnahmen unterliegen, die gewährleisten, dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natürlichen Person zugewiesen werden.

Daten sind nur dann pseudonymisiert, wenn ein Datensatz entsteht, der für sich genommen anonym ist. Wird einen Personenbezug durch die Nutzung von Pseudonymen lediglich erschwert, handelt es sich nicht um Pseudonymisierung (im Sinne der Definition der DSGVO). Daraus folgt, dass eine Löschung des Pseudonymisierungsschlüssels eine Anonymisierung zur Konsequenz hat.
	☐ Geht aus obenstehender Dokumentation hervor
	☐ Ja
	☐ Nein

	Erläuterung
	


Anonymisierung	Comment by Autor: [Ausfüllhinweis BUW]

Es sollte so schnell wie möglich anonymisiert werden. Eine Anonymisierung ist nur durchzuführen, wenn der Verarbeitungszweck dadurch nicht behindert wird.

Die Anonymisierung – im Sinne einer Veränderung der personenbezogenen Daten – stellt den letzten datenschutzrechtsrelevanten Vorgang dar. Denn mit der Anonymisierung entfällt der Personenbezug und damit die Anwendbarkeit des Datenschutzrechts.

Wenn das Datenschutzrecht nicht anwendbar ist, müssen auch keine Pflichten daraus erfüllt werden. Über die Verarbeitung anonymer Daten muss demnach nicht informiert werden (Artikel 13 / 14 DSGVO) und die Verarbeitung muss auch nicht dokumentiert werden (das was Sie hier gerade tun).
	☐ Geht aus obenstehender Dokumentation hervor
	☐ Ja
	☐ Nein

	Erläuterung
	


Verschlüsselung	Comment by Autor: [Ausfüllhinweis BUW]

Grundsätzlich sollten alle Daten verschlüsselt werden.
	Festplattenverschlüsselung	Comment by Autor: [Ausfüllhinweis BUW]

Die Festplattenverschlüsselung sollte auf Computern aktiviert werden. In Windows ist es BitLocker, bei Apple FileVault. Denn selbst wenn Sie alle Daten auf dem ZIM-Server haben und somit lokal keine Daten vorhanden sind, sind Ihre Mails üblicherweise lokal vorhanden. Und wenn die Festplattenverschlüsselung nicht aktiviert ist, sind die Mails unverschlüsselt.
	☒ Ja
	☐ Bestimmte Person(en)
	☐ Nein

	Sensibilisierung verschlüsselter Datenaustausch	Comment by Autor: [Ausfüllhinweis BUW]

Dazu bitte diese Seite durcharbeiten:
https://informationssicherheit.uni-wuppertal.de/de/verschluesselung

Wenn Sie die Seiten und Unterseiten durchgearbeitet haben und den Inhalt verstanden haben, gilt die Sensibilisierung als erfolgt.
	☒ Ja
	☐ Bestimmte Person(en)
	☐ Nein

	☐ Geht aus obenstehender Dokumentation hervor
	☐ Ja	Comment by Autor: [Ausfüllhinweis BUW]

Wenn Daten lokal liegen sollen und eine Festplattenverschlüsselung nicht genutzt werden soll / kann, kann Cryptomator auch unabhängig von sciebo zur Verschlüsselung eingesetzt werden.
	☐ Nein

	Erläuterung
	


Gewährleistung der Vertraulichkeit	Comment by Autor: [Ausfüllhinweis BUW]

Das ist mit Verschlüsselung und richtig gesetzten Berechtigungen (siehe oben) in aller Regel abgedeckt.
	☐ Geht aus obenstehender Dokumentation hervor
	☒ Ja
	☐ Nein

	Erläuterung
	Daten verschlüsselt, Zugriff auf Webseite verschlüsselt


Gewährleistung der Integrität	Comment by Autor: [Ausfüllhinweis BUW]

Das ist mit Verschlüsselung und richtig gesetzten Berechtigungen (siehe oben) in aller Regel abgedeckt.
	☐ Geht aus obenstehender Dokumentation hervor
	☒ Ja
	☐ Nein

	Erläuterung
	Daten werden gesichert, nachträgliche Bearbeitung nicht möglich


Gewährleistung der Verfügbarkeit	Comment by Autor: [Ausfüllhinweis BUW]

Das ist mit der Nutzung der ZIM-Server abgedeckt. Generell sind Daten über sciebo einfacher verfügbar als über den ZIM-Server. Das macht sciebo zwar komfortabler, aber auch unsicherer.
	☐ Geht aus obenstehender Dokumentation hervor
	☒ Ja
	☐ Nein

	Erläuterung
	Ausfallsicherer Server


Gewährleistung der Belastbarkeit	Comment by Autor: [Ausfüllhinweis BUW]

Hat für die allermeisten Prozesse keine Relevanz – eher für diejenigen relevant, die Systeme betreiben (ZIM).
	☐ Geht aus obenstehender Dokumentation hervor
	☒ Ja
	☐ Nein

	Erläuterung
	


Wiederherstellung	Comment by Autor: [Ausfüllhinweis BUW]

Braucht Sie nicht interessieren, wenn ZIM-Server genutzt werden. Auch sciebo bietet eine gewisse Wiederherstellbarkeit an.
	☐ Geht aus obenstehender Dokumentation hervor
	☒ Ja
	☐ Nein

	Erläuterung
	


Regelmäßige Überprüfung der TOM	Comment by Autor: [Ausfüllhinweis BUW]

Nur für große und längerfristige Projekte relevant.
	☐ Geht aus obenstehender Dokumentation hervor
	☐ Ja
	☐ Nein

	Erläuterung
	


E-Mails	Comment by Autor: [Ausfüllhinweis BUW]

Arbeiten Sie bitte folgende Seite durch:
https://informationssicherheit.uni-wuppertal.de/de/verschluesselung/e-mail-verschluesselung

Mindestens beim Kontakt nach Extern sollte immer signiert werden.
☐ S/MIME-Zertifikat eingerichtet: alle
☐ S/MIME-Zertifikat eingerichtet: nur für Kontakt nach Extern
☐ Signierte Mails Pflicht: immer
☐ Signierte Mails Pflicht: nur für Kontakt nach Extern
Weitere Maßnahmen
☒  Sensibilisierung und / oder Schulung der an der Verarbeitungstätigkeit Beteiligten	Comment by Autor: [Ausfüllhinweis BUW]

Sollte grundsätzlich durchgeführt werden, siehe https://datenschutz.uni-wuppertal.de/de/int/startseite-datenschutz-intern Thema Sensibilisierung und Schulung
☒  Hinweis / Verpflichtung der an Verarbeitungsvorgängen Beteiligten auf Vertraulichkeit	Comment by Autor: [Ausfüllhinweis BUW]

Passiert an der BUW bei der Einstellung – zumindest, wenn über Dezernat 4 eingestellt wird.
☐ Beteiligung der zuständigen Datenschutz-Ansprechperson
	☐ Geht aus obenstehender Dokumentation hervor
	☒ Ja
	☐ Nein

	Erläuterung
	


Weitere Dokumente	Comment by Autor: [Ausfüllhinweis BUW]

Hier geht es um interne Verhaltensregeln, eine Risikoanalyse, eine Datensicherheitsbeschreibung, ein Datensicherheitskonzept, ein Wiederanlaufkonzept, Zertifikate etc.

In den allermeisten Fällen ist das nicht relevant.

Datenschutz-Folgenabschätzung
☐	Eine Datenschutz-Folgenabschätzung ist nicht notwendig.
☐	Eine Datenschutz-Folgenabschätzung ist notwendig.
Dokumentation
Die Dokumentation ist als Anlage beigefügt: 	Comment by Autor: [Ausfüllhinweis BUW]

Anlagennummer eintragen.
Anlagen
	Nr.
	Bezeichnung
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